POLITICA DE TRATAMIENTO DE DATOS PERSONALES

El presente documento consagra la Politica de Tratamiento de los Datos de personas naturales sobre
los cuales la empresa SUMAS Y SOLUCIONES S.A.S se hace responsable o encargado del tratamiento
de los datos personales de forma directa y auténoma, en cumplimiento de la Ley 1581 de 2012 “Por
la cual se dictan disposiciones generales para la proteccién de datos personales” y el Decreto
reglamentario 1377 de 2013.

1. DEFINICIONES
De conformidad con la legislacidn vigente sobre la materia, se entiende por:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aportante: Persona natural o juridica que de conformidad a la normatividad vigente se encuentra
obligado a realizar la liquidacion y pago de aportes a seguridad social.

Aspirante: Persona natural que se encuentra en el proceso de seleccidn para posible y futura
relacion laboral.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Colaborador: Toda persona natural que preste un servicio a la Compaiiia en virtud de un contrato
laboral vinculado de manera directa a SUMAS Y SOLUCIONES S.A. S o a través de terceros.

Dato personal: Cualquier informaciéon vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato sensible: Aquel que afecta la intimidad del Titular o cuyo uso indebido puede generar
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosdficas, la pertenecia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual,
y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del

Tratamiento.

Proveedor: Toda persona natural o juridica que preste algun servicio a la SUMAS Y SOLUCIONES S.A.S
en virtud de una relacién contractual/obligacional.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.




Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidn o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales
a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del Responsable.

Usuario: Persona natural que utiliza la zona transaccional del portal para la consulta, liquidacién y
pago de aportes a seguridad social, cesantias y/o Pensiones Voluntarias.

2. FINALIDAD DEL TRATAMIENTO DE DATOS

2.1 DATOS PERSONALES DE USUARIOS, APORTANTES Y COTIZANTES:

SUMAS Y SOLUCIONES S.A.S tiene como objeto social la prestacion de servicios de crédito a través
de libranza y descuento directo en condicion de entidad operadora, asi como todas las operaciones
relacionadas con esta actividad, debidamente financiada con recursos propios de origen licito. En
virtud de dichas disposiciones SUMAS Y SOLUCIONES S.A.S. como responsable del tratamiento de
datos personales de los aportantes, usuarios, y a su vez encargado del tratamiento de los datos
personales de los cotizantes se encuentra autorizado entre otras actividades para recolectar,
actualizar, administrar, tratar, procesar, almacenar, usar, transferir — a los terceros encargados del
tratamiento — y transmitir — a los diferentes actores del sistema de seguridad social y parafiscales-,
los datos de la Proteccion Social.

Adicionalmente, para desarrollar actividades propias del objeto social SUMAS Y SOLUCIONES S.A.S
Por si mismo o a través de los terceros definidos por éste, realiza el tratamiento de datos
personales de sus usuarios, aportantes y cotizantes para fines complementarios y conexos a su
actividad principal, tales como: envio masivo de boletines de actualizacién normativa, envio de
informacién sobre su oferta en sus productos y servicios, dar cumplimiento a obligaciones
contraidas con los clientes.



2.2 DATOS PERSONALES DE LOS PROVEEDORES:

SUMAS Y SOLUCIONES S.A.S. realiza el tratamiento de datos de sus proveedores exclusivamente
para fines de relacionamiento, comunicacién, registro, acreditacidn, consolidacién, organizacion,
actualizacién, aseguramiento, procesamiento, investigacion, autorizacidn, reporte, estadistica,
planeacidén, mejora, analisis, tramitacién, auditaje, defensa juridica, y gestién de las actuaciones,
informaciones y actividades en las cuales se relacionan o vinculan a los proveedores que prestan sus
servicios a SUMAS Y SOLUCIONES S.A.S.

2.3 DATOS PERSONALES DE COLABORADORES Y ASPIRANTES

Los datos personales de los colaboradores y aspirantes de SUMAS Y SOLUCIONES S.A.S. serdn
utilizados de manera directa o a través de terceros designados, entre otras, y de manera meramente
enunciativa para las siguientes finalidades directas e indirectas relacionadas con el objeto y
propdsitos del responsable de la informacidn: celebracién del Contrato de Trabajo, realizacion de
afiliacion a las entidades de Seguridad Social del trabajador y nucleo familiar, cumplir
oportunamente con las obligaciones salariales y de seguridad social y demads obligaciones contraidas
en el contrato laboral y tener datos de contacto diferentes a los del trabajador en caso de requerir
notificar eventos laborales (Ausencia, accidente...), relacionadas con el trabajador.

Los datos personales como numero de identificacién, nombres completos y edad de los hijos que
sean menores de edad, podran ser utilizados para eventos sociales y familiares que ejecute la
organizacion.

2.4 VISITANTES

SUMAS Y SOLUCIONES S.A.S. realiza la recoleccidn y posterior tratamiento de datos personales de
los visitantes de la sede principal de la compaiiia con la finalidad exclusiva de dar cumplimiento con
las actividades establecidas en el desarrollo de su objeto social.

3. DEBERES DE SUMAS Y SOLUCIONES S.A.S EN SU CALIDAD DE RESPONSABLE DEL TRATAMIENTO

SUMAS Y SOLUCIONES S.A.S. tendra los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Solicitar y conservar, en las condiciones previstas por la Ley, copia de la respectiva autorizacion
otorgada por el Titular;

c¢) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacién otorgada;



d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada;

f) Rectificar la informacidon cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

g) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la Ley 1581 de 2012;

h) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacién del Titular;

i) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de 2012;

j) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusién por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado
el trdmite respectivo;

k)Informar a solicitud del Titular sobre el uso dado a sus datos;

[) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracién de la informacién de los Titulares;

m) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

n) Generar bases de datos con informacién personal de los colaboradores, contratistas y familiares
Unicamente para fines propios de la Organizacion.

o) Garantizar que Unica y exclusivamente el drea de Talento Humano custodie y divulgue la
informacién de ndmina de los trabajadores y contratistas laboren en SUMAS Y SOLUCIONES
S.AS.

p) Garantizar la destruccidn de la informacién de candidatos aspirantes en procesos de seleccién que
no continlden el proceso de vinculacién.

4. DERECHOS DE LOS TITULARES

Los titulares de la informacidon tendran los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales. Este derecho se podra ejercer frente a
datos parciales, inexactos, incompletos, 6 fraccionados; o aquellos cuyo tratamiento esté
expresamente prohibido, induzcan a error, o que no hayan sido autorizados en los términos de
la Ley 1581 de 2012 (o en su defecto con las normas que la reglamenten, adicionen, ejecuten,
complementen, modifiquen, supriman o deroguen).

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento.



c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentar ante la Delegatura para la Proteccién de Datos Personales de la Superintendencia de
Industria y Comercio o quien haga sus veces quejas por infracciones a lo dispuesto en la Ley
1581 de 2012 (o en su defecto con las normas que la reglamenten, adicionen, ejecuten,
complementen, modifiquen, supriman o deroguen).

e) Revocar la autorizacion y/o solicitar la supresién del dato.

f) La solicitud de supresion de la informacién y la revocatoria de la autorizacidon no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos o el
responsable tenga el deber legal o contractual de continuar con el tratamiento.

g) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

h) Respecto del tratamiento de los datos concernientes a las actividades de liquidacién y pago de
Cesantias y Pensiones Voluntarias, los cotizantes en calidad de titulares de la informacién
podrdan ejercer los derechos antes descritos Unicamente a través de su Empleador-Aportante- o
ante las Administradoras.

5. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

En los casos en que se requiera, se solicitard al titular autorizacidn previa para el tratamiento de sus
datos, antes o al momento de la recolecciéon de la informacidn. La autorizacién sera expresa e
informada a través de cualquier medio que pueda ser objeto de consulta posterior, en el sentido de
incluir las finalidades especificas del tratamiento para las cuales se obtiene el consentimiento.

6. AREA COMPETENTE Y PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS

El titular por si mismo o a través de la persona legitimada, puede ejercer sus derechos respecto de
los datos tratados, de forma verbal al teléfono 6017465590 en Bogota o por escrito a través de los
siguientes canales:

Correo electrdnico: gestiones@sumasysoluciones.com

Direccién de correspondencia: Calle 72 # 10-03 oficina 205 de la ciudad de Bogota.

Las solicitudes deberan escribirse en espafiol, en letra imprenta o manuscrita clara y legible, y
contener como minimo la siguiente informacion:

Nombres y Apellidos del titular del derecho
Numero de identificacion del titular del derecho

Datos de notificacion del solicitante (Direccion del domicilio o del correo electrdnico, y
teléfono de contacto)
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Descripcion del reclamo, queja o solicitud
Razones en las que fundamenta el reclamo, queja o solicitud

Si la solicitud es presentada por un tercero a nombre del titular, documentos que acrediten Ia
legitimacion para ejercer los derechos del titular.

Las solicitudes que cumplan con los requisitos antes mencionados seran contestadas al lugar de
notificacidn indicado por el solicitante dentro de los quince (15) dias habiles siguientes al recibo del
mismo. En el evento en que la solicitud sea incompleta, SUMAS Y SOLUCIONES S.A.S. a través del
area de tramites, indicard la informacién o documentos faltantes para que sean subsanados por el
solicitante. Se tendra como desistida la solicitud, que no sea subsanada.

7. CALIDAD, SEGURIDAD, INTEGRIDAD y CONFIDENCIALIDAD DE LA INFORMACION

SUMAS Y SOLUCIONES S.A.S. maneja sus datos bajo una politica de seguridad de la informacién y
estd comprometida con el cumplimiento de la proteccion de la confidencialidad, disponibilidad e
integridad de la informacion; aplicada desde la recepcion, el procesamiento, almacenamiento,
tratamiento y transmision de datos.

Es asi, que SUMAS Y SOLUCIONES S.A.S. cuenta con controles que restringen el acceso a la
informacioén de sus bases de datos, al personal y/o usuarios no autorizados, asi como terceros que
puedan afectar la informacidn personal, como garantia de la calidad y buen uso de los datos.
Adicionalmente, cuenta con politicas para el cifrado de datos de tal manera que el transporte de la
informacién sea seguro, y politicas que garantizan la disponibilidad de los datos del cliente en el
momento que sean requeridos.

El cumplimiento de estas politicas es exigido a los empleados, contratistas, proveedores y terceros
gue apoyan la gestidn de SUMAS Y SOLUCIONES S.A.S.

8. INFORMACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES.

Nombre o razén social SUMAS Y SOLUCIONES S.A.S.:
Domicilio: Bogotd D.C.
Direccion: Calle 72 # 10-03 OFICINA 205

Correo electrénico: contador@sumasysoluciones.com

Teléfono: 6017465590

9. DATOS PERSONALES DE NINAS, NINOS Y/O ADOLESCENTES:

El tratamiento de datos personales de nifios, nifias y/o adolescentes que no sean de naturaleza
publica cumplira con los siguientes parametros y requisitos en su tratamiento:
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a) Que responda y respete el interés superior de los nifios, nifas y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

c) Valoracidn de la opinion del menor cuando este cuente con la madurez, autonomia y capacidad
para entender el asunto.

Cumplidos los anteriores requisitos SUMAS Y SOLUCIONES S.A.S. solicitara autorizacién para el
tratamiento de datos al representante legal del nifio, nifia o adolescente.

10. DATOS SENSIBLES

SUMAS Y SOLUCIONES S.A.S en garantia del Habeas Data y el Derecho a la Intimidad aplicara las
limitaciones legales al tratamiento de datos sensibles, por lo cual se asegurara que el titular haya
dado su autorizacidn explicita a dicho tratamiento, salvo en los casos contemplados en el articulo
6 de laley 1581 de 2006.

11. VIGENCIA DE LAS BASES DE DATOS

Las bases de datos tendran una vigencia igual al periodo en que se mantenga la finalidad del
tratamiento en cada base de datos, o el periodo que sefale el contrato, la ley o un drgano judicial
de manera especifica.

12. VIGENCIA DE LA POLITICA

Las presentes directrices de tratamiento de la informacidn personal rigen desde el 01 de octubre de
2018 y han sido actualizadas el 01 de julio de 2019. SUMAS Y SOLUCIONES S.A.S. se reserva el
derecho a modificarlas, en los términos y con las limitaciones previstas en la ley, Cuando se realicen
modificaciones sustanciales a esta Politica, se comunicara este hecho a los titulares de la
informacién mediante el envio de un aviso al correo electrénico que hayan registrado o el medio
mas expedito, antes de o a mas tardar al momento de implementarlos, informandoles que podran
consultar la nueva Politica. En dicho aviso se indicara la fecha a partir de la cual regira la nueva
Politica. Cuando el cambio se refiera a las finalidades del tratamiento, se solicitara de los titulares
una nueva autorizaciéon para aplicar las mismas.



